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Tendencias y alternativa de Ciberseguridad

Creamos alianzas estratégicas
con los principales proveedores
tecnologicos para ofrecerte
soluciones a medida, desde
integracion  de  plataformas
hasta colaboracion en
infraestructura y areas clave de
negocio.

Nuestro equipo de
profesionales cuenta con mas
de 35 anos de experiencia en
el sector de TI.

Te acompainamos en la transformacion tecnologica de tu

empresa.
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GESTION DE LA
POSTURA DE
SEGURIDAD DE
DATOS

Data Security Posture Management (DSPM)-
es una tecnologia de ciberseguridad que identifica los
datos confidenciales en multiples entornos y servicios
de TIl, evaluando su vulnerabilidad ante las amenazas
a la seguridad vy el riesgo de incumplir con |la
normativa. - IBM

Inventa - DSPM empresarial de proxima generacidn
gue ve, comprende y protege los datos en contexto.

Elimina las amenazas: desde la nube hasta el
mainframe.

1touch.io unifica el descubrimiento continuo, Ia
inteligencia de acceso en tiempo real y |la priorizacion
de riesgos impulsada por IA con la remediacion
orquestada. Detecta los riesgos y los elimina antes de
gue exploten.


https://www.ibm.com/mx-es/topics/data-security-posture-management#:~:text=%C2%BFQu%C3%A9%20es%20la%20DSPM?%20La%20gesti%C3%B3n%20de,el%20riesgo%20de%20incumplir%20con%20la%20normativa.
https://1touch.io/inventa/data-security-posture-management/
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GESTION DE LA
POSTURA DE
SEGURIDAD DE
DATOS

Visibilidad total del contexto de
los datos mostrando
exactamente donde se
encuentran, cOmo se mueven y
gqué riesgos conllevan. Descubre
datos sensibles y los clasifica.

1. Descubrimiento Continuo — Descubrimiento
automatizado de datos, sus fuentes y flujos
a través de la red de su organizacion

2. Clasificacion Contextual — Analisis granular
para clasificar datos sensibles

3. Inteligencia Estatica a Dinamica — Machine
Learning e Inteligencia Artificial que crea un
modelo creciente

4. Segmento de Uno — agregacion de datos
para crear registros contextuales unicos
para cumplimiento e informes

5. Totalmente extensible — integraciones de
sistemas para una gestion precisa en todas
las fuentes de datos
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RES SUITE

Solucién para una visibilidad
total del software. Con
documentacion completa,

analisis de impacto, KPI vy
validacion de mejores practicas,
Docet/EV NERNERIE Sus
aplicaciones limpias, conformes
y eficientes.

DOCET / EV

HOME / SOLUTIONS / RES SUITE / DOCET /EV

Catalogar y documentar, en una unica base de datos
relacional, los objetos de software que conforman las
aplicaciones, incluyendo sistemas heredados, abiertos vy
web. Esto se logra mediante un analisis detallado vy
automatizado de los componentes y relaciones de origen.

La informacion recopilada es accesible mediante WIC Planet,

la interfaz web de Docet/EV, que genera vistas graficas de las

desde

relaciones entre objetos (incluso diferentes

aplicaciones o plataformas).

Analizar |a  presencia en los programas de
componentes/modulos que figuran en una lista de software
potencialmente peligroso, herramientas que pueden
exponer a riesgo de vulneracion.


https://res-group.eu/en/solutions/res-suite/docet-ev/
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PROCESADORES
PROTEGIDOS
CONTRA ATAQUES
CUANTICOS

Proteja los datos confidenciales
frente a las futuras amenazas
de la computacién cuantica

Seguridad cuantica para IBM Z

La criptografia tiene dos usos principales: el cifrado y la
autenticacion.

el cifrado RSA, ampliamente utilizado: la clave publica es un
numero entero de 2048 bits, un numero muy grande. La
clave privada es los principales factores de ese numero.

Todas las estrellas que se han quemado o se quemaran en
este universo se quedaran sin combustible y moriran antes
de que los superordenadores clasicos mas poderosos que se
hayan construido puedan descifrar el entero de 2048 bits en
sus factores componentes y leer el mensaje codificado.

Un ordenador cuantico de suficiente potencia podria romper
cifrados con llaves de 2048 bits y acceder a los datos que
protege.

IBM


https://www.ibm.com/mx-es/linuxone/ai-processor
https://www.ibm.com/es-es/z/quantum-safe
https://www.ibm.com/es-es/topics/quantum-safe-cryptography

+Surmmalk Seguridad cuantica para IBM Z

* La Criptografia resistente a la computacion cuantica
(“guantum-safe cryptography”) protege los datos, el acceso

PROCESADORES v las comunicaciones confidenciales para la era de la
computacion cuantica.
PROTEGIDOS
 Las normas de criptografia de seguridad cuantica sustituyen
CONTRA ATAQUES bk c Y

os problemas matematicos que son faciles de resolver para
CU A NTICOS os ordenadores cuanticos por problemas matematicos que
son dificiles de resolver tanto para los ordenadores clasicos
como para los cuanticos.

e Las formas anteriores de criptografia se basaban en
factorizar grandes numeros, estos nuevos estandares se
basan en problemas de reticula (Lattice problems).

Proteja los datos confidenciales
frente a las futuras amenazas
de la computacién cuantica IBM



https://www.ibm.com/mx-es/linuxone/ai-processor
https://www.ibm.com/es-es/z/quantum-safe
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 La mayoria de los expertos coincidieron en una encuesta en
gue una computadora cuantica capaz de romper el cifrado

PROCESADORES de 2048 bits es probable para fines de la década de 2030.

PROTEGIDOS * En un informe, el gobierno aleman afirmé que, en lo que
respecta a sus datos mas sensibles, supone que faltan solo
CONTRA ATAQUES P bone

diez anos para las primeras violaciones del cifrado de 2048

CUANTICOS bits.

* IBM z16 es el primer sistema “quantum-safe” de la industria,
protegido por tecnologias seguras cuanticas en multiples
capas de firmware, para ayudar a proteger su infraestructura
y datos criticos para el negocio de ataques cuanticos.

Proteja los datos confidenciales BM
frente a las futuras amenazas
de la computacién cuantica



https://www.ibm.com/mx-es/linuxone/ai-processor
https://www.ibm.com/es-es/z/quantum-safe
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IBM z16 es “quantum-safe” por medio de:
" Quantum-safe key generation

PROCESADORES = Quantum-safe encryption
" Quantum-safe hybrid key exchange schemes
PROTEGIDOS " Quantum-safe dual digital signature schemes
IBM
CONTRA ATAQUES
c U A NTI c O S Milestones Towards Quantum-Safety
Quantum
Crypto Safe
Agility

Discover &
Classify
Data

Proteja los datos confidenciales
frente a las futuras amenazas
de la computacién cuantica



https://www.ibm.com/mx-es/linuxone/ai-processor
https://www.ibm.com/es-es/z/quantum-safe
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cCOMO LO 1.
Comprendemos las necesidades

H A c E M o s ? y requisitos del cliente

HELP

2

Proporcionamos flexibilidad, alto rendimiento
y gran valor orientado a las necesidades

del negocio

3.

Tenemos el mejor equipo de especialistas
certificados y experimentados en su campo
de conocimiento

Transformamos ideas = 4.

en resultados : Garantizamos el éxito, p/anificacion,
: implementacion de soluciones tecnologicas
y el mantenimiento a lo largo del ciclo de vida

del proyecto.
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Escanea el CIBERTIC - SUMMA IT

QR

Si tienes algun interés en
particular o quieres informacion

especifica.

Soluciones reales,
resultados extraordinarios.
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Descarga
nuestra
presentacion y
siguenos en
Redes Sociales




iGRACIAS!
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