. / 20 19 - 22 MAYO
o GUADALAJARA, MEXICO
25 Hotel Barcelo

CICESE.
Redes Definidas por Software:

Software: Enrutamiento
Inteligente y aspectos de

§938\Mr4gaad|a gestion de redes mediante la separacion de planos

de control y reenvio.

Esta tecnologia permite una prevencion eficaz de la congestion a través de
una gestion centralizada.

Su implementacidn crece rapidamente en entornos empresariales y centros

de datos modernos.

Raul RIVERA RODRIGUEZ




Transformacion digital

- Proceso de integracion de tecnologias digitales en todos los aspectos de una organizacion.

e Cambio fundamental en como se operan y entregan los servicios.

e Implica una reimaginacion de los modelos de negocio y operativos tradicionales.

DIGITAL TRANSFORMATION

Technology Communication Internet of things Automation Al Networking

https:/ /smartway2.com /blog /8-successful-examples-of-digital-transformation /



Redes de proxima generacion

¢Queé son?

Redes innovadoras que combinan tecnologias emergentes para resolver desafios de conectividad, escalabilidad, seguridad y

gestion en entornos complejos.
Necesidad actual:

* Explosion de dispositivos conectados: Internet of Things (I0T).
* Movilidad y baja latencia: Vehicular Ad-hoc Networks (VANET)
* Flexibilidad y programabilidad: Software Defined Network (SDN).



Internet de las Cosas - loT

Red de objetos fisicos con sensores,
software y conectividad para
intercambiar datos.

Caracteristicas clave:

* Escalabilidad masiva.
* Heterogeneidad de dispositivos.

e Conectividad omnipresente.

Retos:

- Gestion de trafico

- Seguridad, consumo energético, gestion de datos.

Smart cities
» Water distribution

» Waste management Energy engagement

Smart homes » Grid automation
* Smart door lock * Wireless grid communication
* Smart bulbs

— Wearables
+ Smart watches
» Fitness and activity monitor

B

B W

» Smart thermostat

Health care == X
+ Heart rate and blood
pressure monitor

Home appliances
+ Refrigerator

* Coffee maker

+ Air conditioner

Transportation « Water heater

* Traffic management
* |OT makes easy parking™
* Vehicle location monitoring

—

Agriculture
* Smart farming

Smart manufacturing Café + Climate monitoring and forecasting
* Industrial communication * Automotive cars + Crop monitoring
* Production flow monitoring * Engine management

* Improve field service scheduling

https://mungfali.com /explore /lot-Map



VANET

https:/ /www.researchgate.net/publication /370916477_A_Novel_Identity-Based_ Privacy-

Preserving_ Anonymous_Authentication_Scheme_ for_Vehicle-to-Vehicle_ Communication

Redes inalambricas dinamicas

entre vehiculos e infraestructura vial para comunicacion
V2V (vehicle-to-vehicle) y V2I (vehicle-to-infrastructure)

Caracteristicas clave:

* Topologia altamente dinamica.
e Requisitos de latencia ultra-baja.
e Aplicaciones criticas para seguridad vial.

Retos:

Alta movilidad, interferencias, escalabilidad y seguridad.



Fundamentos de SDN

Definicion

Uso de controladores de
software y APIs para
gestionar redes de forma
centralizada.

Separacion

Desacoplamiento de planos
de control (enrutamiento) y
datos (transferencia).

Centralizacion

Decisiones sobre
trayectorias de paquetes
tomadas desde un punto
central.

OpenFlow

Protocolo estandar principal
que facilita la
implementacién de SDN.



Redes Definidas por Software (SDN)

APPLICATION LAYER Arquitectura que separa el plano de control del plano de

datos, permitiendo gestion centralizada y programable

Business Applications

Caracteristicas clave:

API

SDN
Control _
e Network Services

Control Data Plane interface
(e.g., OpenkFlow)

CONTROL LAYER Programabilidad mediante APIs.

Visibilidad global de la red.
Flexibilidad.

INFRASTRUCTURE LAYER Retos:

Network Device Network Device Network Device ) .,
- Cuellos de botella en el controlador, estandarizacion,
Network Device Network Device o
| Network Device seguridad.

https:/ /blog.zhaw.ch /icclab /an-introduction-to-
software-defined-networking-sdn/



Redes de proxima generacion (integracion)

Plano de Aplicacion:

e Aplicaciones Vehiculares: Sistemas anticolision, navegacion adaptativa.

e Servicios en la Nube: Procesamiento de datos masivos.

e Servicios de Seguridad: Autenticacion centralizada para vehiculos y
dispositivos [0T, gestionada por SDN.

Plano de Control (SDN):

* Controladores SDN: Coordinan politicas de red IoT.

e Interfaces Norte /Sur: La norte puede enviar datos de congestion a la
nube. La sur gestiona fisicamente RSUs, estaciones base y dispositivos
IoT.

Plano de Datos:

e RSUs: Actian como nodos de comunicacion.

e [Estacion Base.

Application [ )
pgl ane Vehicular Communication
Applications Services
Network Security
Management Services
\ J

North Bound

Control Interfaces
Plane
.. )
South Bound Base

Interface Station

OpenFlow »
Channel & ,”

- e --"------:""-'/; -----------
2 /
’” F
’ /
’ 4 ’

’ '

’ / Data Plane

@ =% communication

RSU ’ . Control Plane
/ Communication




Definicion de la Congestion

Saturacion

Exceso de paquetes que sobrepasan la capacidad de
procesamiento.

Retrasos

©

Aumento en tiempos de respuesta y latencia en la red.

Pérdidas

Descarte de paquetes por sobrecarga en buffers.

Degradacion

Reduccidn del rendimiento general de la red.
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Prevencion de Congestion

Monitoreo en tiempo real

oll0

Analisis continuo de patrones de trafico en toda la red.

Enrutamiento adaptativo

i

Ajuste dindmico de rutas basado en condiciones actuales.

Optimizacidon automatica

Redistribucion inteligente de cargas para maximizar eficiencia.

Reduccidon de costos

Menor dependencia de hardware especializado y operacion simplificada.
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Redes Neuronales de Grafos en
SDN

Soluciones avanzadas para gestion y seguridad de redes definidas por

software.




sQué es una Red Neuronal Basica?

Una red neuronal basica es un modelo computacional inspirado en el funcionamiento del cerebro humano. Esta compuesta por
unidades llamadas neuronas artificiales conectadas entre si para transmitir y procesar informacién.

Componentes Principales

*  Neuronas (nodos): Unidades de procesamiento que "1*‘ Node
0 0 2 Activation Function
reciben, procesan y transmiten senales x,—2(z|s - Vi
W3

« Conexiones (pesos): Enlaces entre neuronas que xs/ B (Bias)

determinan la importancia de cada entrada Z=xiwix; + b ‘

. 2 : s 2 i i 4 Yi=0(2) Input Lay Hidden Lay Output Lay

* Funcion de activacion: Determina si y cOmo una neurona se mput Layer i St Lope

activa basandose en sus entradas

. Capas: Organizan las neuronas en grupos (entrada, ocultas, Estructura basica de una red neuronal con capa de entrada,

salida) capa oculta y capa de salida
A través del entrenamiento con ejemplos, la red neuronal ajusta sus pesos para minimizar el error y mejorar su capacidad de realizar
tareas como clasificacién, regresion o reconocimiento de patrones.



¢Queée son las Redes Neuronales
Neuronales de Grafos?

g Las GNN son una evolucién de las redes neuronales artificiales disefiadas
especificamente para procesar datos estructurados como grafos.

@ Procesamiento de Grafos == Aprendizaje Relacional

Grafos Relacional

Operan directamente sobre Capturan dependencias
estructuras de grafos, complejas entre elementos
preservando las relaciones interconectados de la red.
entre nodos.

</> Aplicacién en SDN

|deales para redes definidas por software donde la topologia es

dinamica.




¢Queée son las Redes Neuronales
de Grafos?

=== Red neuronal para datos  "d¢ Nodos y aristas

datos estructurados .
Representan entidades y sus

Disenada especificamente relaciones
para grafos

()3  Paso de mensajes

Comunicacion entre nodos vecinos




¢ Por qué usar GNN en SDN?

Representacion Captura de Generalizacion Control centralizado
natural dependencias

Adaptable a nuevas SDN proporciona datos para
Las redes son grafos por Entre topologia, topologias entrenamiento

naturaleza enrutamiento y trafico



Prediccion de Congestion en
SDN

\/
A Problema
Congestion afecta rendimiento
\/
\/
Monitorizacion
Lo—
SDN permite control centralizado
\/
\/
@ Prediccion
GNN aprende de patrones historicos




Modelado de Red para Prediccién

Topologia como grafo O\ Caracteristicas
Nodos: dispositivos, aristas: enlaces g Carga, ancho de banda, latencia
L . :
Prediccion &ED Procesamiento GNN

Probabilidad de congestion en enlaces Andlisis del grafo completo



Tipos de GNN para Prediccion

Redes Convolucionales de Redes de Atencion de Grafos Redes Espacio-Temporales
Grafos (GCN) Grafos (GAT) (STGNN)

Aplican convoluciones a grafos Utilizan mecanismos de atencion Para datos de trafico dinamicos



| Coeftinmie} Daw

Casos de Uso: Prediccion de Congestion

@g Optimizacién de enrutamiento

Evita enlaces congestionados

Q) Asignacion proactiva

Previene congestion futura

ﬁ Mejora de QoS

Para aplicaciones sensibles a latencia



Enrutamiento loT en SDN con GNN

Optimizacion con GNN

D Considera topologia y trafico

Control centralizado SDN

Gestion eficiente del enrutamiento

Dispositivos loT

Recursos limitados, desafios unicos



Desafios del Enrutamiento loT

Escalabilidad Recursos limitados

Gran numero de dispositivos éjé = Energia, computacion, ancho de banda

ReqUisi , L
equisitos QoS Topologias dinamicas

\
Necesidades diversas segun aplicacion [_j % N , .
Movilidad de dispositivos



GNN para Optimizacion de Rutas
loT

Modelado de topologia

Red loT representada como grafo

Politicas eficientes

Minimiza latencia y consumo energético

Aprendizaje por refuerzo

GNN+DRL para enrutamiento adaptativo

IOT NEETWORK NOUTEIK

OPFARBOUTS

Sy,
oy,




'

Caso de estudio’

. . . o 7 o 7 ;
Enrutamiento mtehgente con prevencion de congestion.



Objetivo

Desarrollar un algoritmo de enrutamiento inteligente para redes definidas
por software (SDN) que garantice la calidad de servicio (QoS) y administre
eficientemente los recursos de la red, reduciendo los problemas de
congestion.




G (VE) :Una red de telecomunicaciones se representa como un grafo dirigido aciclico.

V=Mmyn,,..ngt :Conjunto de nodos en la red, n;(equipos finales, enrutadores, switches).
E={(ij)}]ije li#} :Conjunto de enlaces en la red, [; j(Enlace de red de los nodos i;,j)z N3
Aij :Ancho de banda disponible entre los nodos iy j.
Hi,j :Retardo entre los nodos iy j.
Pi,j :pérdida de paquetes entre los nodos iy j.
h; j :Salto del nodo i al j.
S :Nodo de origen.
t :Nodo de destino.
Seleccidn de ruta:
Ps i ={p1, D2, ) Pn} :Conjunto de rutas de enrutamiento del nodo de origen ng al nodo de destino n;.
Pn = {e1,e; ...ep} p € Pg, :Ruta de extremo a extremongan, . -
H=Y cpe :Ruta con el minimo nimero de enlaces. th = TSC S R
B =miny,¢, {%] :Ruta con el minimo costo de ancho de banda. Donce: ‘
Pkgc-= paquetes recibidos. Ty=Tiempo total de transmisidn.
D=Yeeplt :Ruta con el menor retardo. Pks= paquetes Fallidos.
PL=1—[leep(1 —ey) :Ruta con la menor pérdida de paquetes. P
- Pk,, = Pkyy — (Pkyx+ 2,75 Pky)
min,.p(D,B,PL, H) Ty

Descripcion formal del proceso de enrutamiento



Proceso de enrutamiento en SDN

@

Solicitud de flujo

@

Paquete de

Aplicacion ——| OF Dispositivo

—

@ Paquete de salida

@ Transmision de
flujo

Figura 8. Proceso de enrutamiento orientado a conexidén en SDN.

Donde:

OF: Dispositivo OpenFlow.

®

ﬁ

entrada

_

Controlador

Flujo_mod

Paquete de
salida

Paquete de entrada: Mensaje enviado por conmutador cuando un paquete no tiene ninguna entrada de flujo en las tablas de flujo.

Paquete de salida: Mensaje con respuesta del controlador.

Flujo_mod: Reglas de flujo.



Propuesta de enrutamiento en SDN

Agente Inteligente

|
I Paquete de@ :
|

Snipcs Clasificacion | @ 1 v
ﬁ ) s
de flujo Perfil de
. ' J ti ! Controladores
Solicitud I J |
de flujo | « Requerimientos QoS: |
e [ » Tasa de bits |
— OF ontrolador | . » Latencia I
App €| dispositivo t |  Matrizde @ » Pérdida de paquetes
trafico
Flujo_mo . Seleccion |
Paquete de C@ : de ruta I
i |
salida | Reglas de flujo I

Eliminacion de

@ reglas de flujo

Transmision

Figura 9. Arquitectura propuesta para el proceso de enrutamiento en SDN.



Redes Neuronales de Grafos
(GNN)




Tabla 3. Parametros de flujo 5Ql (3GPP TS 23.501) [13)

® Source nodes @ Destination nodeq

ORouters == |inks

Prioridad Aplicacion Duracién Ancho de Retardo Pérdida de
(s) banda(Mbps) (ms) paquetes(%)
1 VolP 120 10 11 1072
2 Audio 105 15 10 1073
3 Videoconferencia 60 25 12 i[5 7=
4 Video 45 20 14 1074
5 Mejor esfuerzo 30 S 15 N/A

Figura 24. Topologia de ARPANET para enrutamiento dinamico [11, 12].

[11] Building a Digital Twin for network optimization using Graph Neural Networks (November, 2022) https://www.sciencedirect.com/science/article/pii/51389128622003681

[12] Deep Reinforcement Learning Based Routing in IP Media Broadcast Networks: Feasibility and Performance (June 2022) https://ieeexplore.ieee.org/abstract/document/9793657 (September, 2022)

[13] Saboorian, T., Xiang, A., & Thiébaut, L. (2017). Network slicing and 3GPP service and systems aspects (SA) standard. IEEE Software Defined Networks, IEEE Softwarization: Piscataway, NJ, USA, 7.

Evaluacion




Target node

o
l o

@
(2 o 0 e .......... 0 3 ......... o
o,
° Y@
Grafo de entrada 0 @

(a) Input graph (b) Neighborhood aggregation

Message Passing Update and Aggregation Functions
r__
hi =8 Ljeniy W * by

Attention coeffect

e;j = a(Wh;|[Whj)

Figure 20. Representacion de Red Neuronal de Grafo (GNN) [10].

Normalized Attention Coeffect
exp(e; ;)
Yx exp(e; k)

a;;j = softmax;(e;;) =

keN (i)

[10] Jin, Z., Wang, Y., Wang, Q., Ming, Y., Ma, T., & Qu, H. (2022). Gnnlens: A visual analytics approach for prediction error diagnosis of graph neural networks. IEEE Transactions on Visualization and

Computer Graphics.



Enrutamiento Inteligente

Node-Link

Prediction \ !an

Decoder

aaat j

— Recurrent Predicti
Initial Node Message-passing Neural Network rediction Path Solution

Embeddings GNN Embedder (RNN)
e e _
Network (GAT)

Figure 23. Representation of the routing process with GNN.



B Total
H
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Figura 26. Promedio de flujos enrutados satisfactoriamente (distribucién Poisson P0=0.488 P1=0.0756, P2=0.0924, P3=0.1104, P4=0.0972, P5=0.1356). a)NUmero
promedio de flujos satisfactorios. b) Volumen de trafico: Métodos de enrutamiento: (H) ruta mas corta, (B) ruta con mayor ancho de banda disponible, (D) ruta con
menor retardo y (S) enrutamiento inteligente.

Resultados



Ciberseguridad en SDN con GNN

O Visibilidad mejorada
SDN ofrece mejor control
) Modelado de comportamiento
GNN analiza patrones de trafico
G Deteccion de amenazas

Intrusiones, malware, ataques DDoS




Modelado de Ciberseguridad

Persistent Threat

GNN aprende patrones normales e identifica desviaciones como ataques potenciales.



Tipos de GNN para Ciberseguridad

e — %
3 > g
SN e

@ -

GraphSAGE

Deteccion de intrusiones en loT

) GAT

Deteccion de anomalias contextuales

Aprendizaje Federado
Preserva privacidad en deteccion



Uso de GNN para Deteccion de
Atagues DDoS en Redes SDN

Las redes definidas por software (SDN) revolucionan las comunicaciones modernas.

Sin embargo, son vulnerables a ataques distribuidos de denegacion de servicio.

Exploraremos como las Graph Neural Networks pueden transformar la deteccion

de estos ataques.




¢Qué es SDN y por qué es vulnerable?

Arquitectura SDN Vulnerabilidades criticas
Separa el plano de control del plano de datos. Permite El controlador centralizado representa un punto Unico de fallo. Si
programabilidad y flexibilidad sin precedentes. cae, toda la red queda comprometida.

Facilita la gestion centralizada de toda la red desde un Unico punto. La arquitectura abierta expone nuevas superficies de ataque.



Ataques DDoS en Entornos SDN

Inundacion de trafico

OB , :
== Los atacantes envian miles de paquetes que saturan el controlador
SDN.
Sobrecarga de recursos
E . . .
(D) El controlador agota memoria y CPU procesando solicitudes
maliciosas.
Degradacion de servicio N ————r o
“\;\ - 4 Alims:; mes
u La red sufre latencia elevada o deja de responder completamente. — S—

AL
4 Ll 4 S\

=




Técnicas Clasicas de Deteccion de DDoS

Sistemas basados en reglas

O Utilizan umbrales y firmas predefinidas

Machine learning tradicional

Arboles de decisién, SVM, Naive Bayes

Analisis estadistico

Deteccion de anomalias en patrones de trafico

Estas técnicas enfrentan limitaciones importantes al no capturar la naturaleza relacional del trafico de red.



Artifcicial Inteligence
Network Anomalies Inteligencia Artificial en

Seguridad SDN

Analisis en tiempo real Adaptacion continua

La IA procesa millones de paquetes Los modelos aprenden de cada
simultaneamente, identificando ataque, mejorando su capacidad
anomalias instantaneamente. de deteccidn con el tiempo.

Reduccion de falsos positivos

Distingue con precisidon entre trafico legitimo y malicioso, minimizando alertas

innecesarias.




Uso de Graph Neural Networks (GNN)

Modelado en grafo

Representa la red como nodos
interconectados, capturando su estructura

natural.

Deteccion de anomalias

|dentifica subgrafos andmalos que

representan comportamientos maliciosos.

Propagacion de mensajes

Los nodos comparten informacidn con sus
vecinos, creando representaciones

contextuales.

Aprendizaje profundo

Extrae patrones complejos que métodos

tradicionales no pueden detectar.



Caso Practico: Deteccion de DDoS
en SDN con GNN

Modelado de la topologia

La red SDN se representa como un grafo donde cada nodo es un switch o host. Las

conexiones son enlaces de red.

Extraccion de caracteristicas

Se capturan métricas de flujo como volumen, distribucion de puertos y patrones

temporales.

Entrenamiento del modelo

La GNN aprende a distinguir patrones legitimos de maliciosos con datasets

etiquetados.

Evaluacién y despliegue

El modelo logra 97% de precision, superando a métodos tradicionales
por 15%.

Machine Learning
DDOs Detection

Network Traffic Data

Accuracy

98%

@

Detection Time:

"0.5s"

\\




Conclusiones y Retos Futuros

1 Ventajas actuales

Las GNN ofrecen deteccion superior de ataques complejos con

Protecting SDN

menor tasa de falsos positivos.

2 Desafios pendientes

La escalabilidad sigue siendo un reto en redes muy grandes. El

tiempo de respuesta debe optimizarse.

3 Proximos pasos

Integracion con sistemas de mitigacion automatica y desarrollo de

datasets mas representativos.

El futuro de la seguridad en redes SDN sera una combinacién de inteligencia

artificial avanzada y experiencia humana.




99.2%

Precision en deteccion

Benefits

Mejora significativa en seguridad

—{&-

45%

Reduccidn de energia

En dispositivos |oT con rutas optimizadas

85%

Prediccidn de congestion

Exactitud en condiciones dindmicas

<5ms

Latencia de decision

N cuapaLAJARA, mEXico i Desafio para implementacion en tiempo real

Hotel Barcelé
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