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Subsanando la deuda, poniendo la primera piedra hacia el futuro




Introduccion

e La necesidad de transformar digitalmente los procesos que se
hacen de manera manual permite encontrar soluciones a
problematicas que se desconocen, asi como para las que
enfrentamos desde hace tiempo.

e Por eso la integracion de una manera de centralizar y dar
seguimiento a la informacion de los usuarios de una IES en este
caso el CUCEA, abre puertas a nuevos horizontes que a estas
instituciones les ha costado llegar.




Instituciones de Educacion Superior Publicas

e Tamano

e Extension
e Densidad
e Historia e

e Infraestructura

Disefar
Homologar
Implementar
Mantener y

Actualizar



¢ Distintos correos? ¢ Distintas cuentas de usuario?

¢, Qué provoca?
o Datos heterogeneos
o Informacion desactualziada
o Complejidad de mantenimeinto
o Trazabilidad manual

o Silos de informacion




Analisis

e ,;Cuadles datos son los pertinentes?

e ;De estos cuales son duplicados?

e ,Los datos divergentes son agrupables?







Diseno

personal_data

name: varchar(50)
primary_lastname: varchar(50)
second_lastname: varchar(50)
photo: varchar(800)

birth_date: date

nationality: varchar(30)
country_identity: varchar(30)
social_security_number: varchar(30)
email: varchar(255)
created_at: timestamp
updated_at: timestamp
deleted_at: timestamp

personal_data_id:id

personal_data_id:id

5

card_extras

id: varchar(36)

A

personal_data_id: varchar(36)
label: varchar(255)

value: varchar(255)
created_at: timestamp
updated_at: timestamp

id: varchar(36)

address

personal_data_id: varchar(36)
address_line1: varchar(255)
address_line2: varchar(255)
city: varchar(100)

state: varchar(100)
postal_code: varchar(20)
country: varchar(100)
created_at: timestamp
updated_at: timestamp

id: varchar(36)

personal_data_id:id
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group_infos

personal_data_id: varchar(36)
required: varchar(50)

groups: varchar(255)
created_at: timestamp
updated_at: timestamp

id: varchar(36)

code: varchar(255)

email: varchar(255)
email_verified_at: timestamp
created_at: timestamp
updated_at: timestamp
personal_data_id: varchar(36)
enrollment: varchar(255)
payroll_number: varchar(255)
date_enrollment: date

roles: varchar(150)
adscription: varchar(150)
azure_email: varchar(255)

id: varchar(36)




Cluster 2 Cluster 1
=
laravel laravel
Cliente CAREET A BDU Nube privada
1. Usuario Solicita autenticacion 2. Servicio solicita autenticacion 3. BDU solicita la autenticacion
al servicio A a BDU | al provedor de oAuth2.0
] Cuerpo cifrado y tokenizada, firma Firma tokenizada

tokenizada

4. Regresa respuesta de
autenticacion

Cuerpo tokenizado

5. Valida si el usuario existe en
la BDU

6. Si existe regresa la data del

usaurio
Cuerpa cifrade, firma tokenizada

7. Valida si el usuario esta
autorizado a usar el servicio

8. Si esta autorizado le concede
el acceso




¢, Qué se mejora?

e Almacenamiento @ @ &

e Seqguridad @ [ (&

e Tecnologias actualizadas ' & 4




el

Almacenamiento

e Reduccion del peso por registro de
usuario final

o Sistemas nuevos
m Reduccion del 48.45%
o Sistemas existentes

m Reduccion del 78.99%

Con BDU
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Seguridad

® Tokenizacion
O Hashing

o JWE

® Cifrado

o JWE

O Llaves Publicas y Privadas

® Protocolos seguros
o SSL

O Se registran las IP permitidas para solicitar informacion




Tecnologias

e JWA (JSON Web Algorithms)
e Microservicios

o API

e OAuth2.0




Problematica — Y porque ¢ no ...

e LDAP (Lightway Directory Access Protocol)
e OpeniD

e OAuth

e OpenlD Connect

e SSO (Single Signe On)

e Data Lake
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