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cOue es
blockchain?

Blockchain se puede considerar como una base de
datos distribuida que registra bloques de
informacion y los entrelaza para facilitar la
recuperacion de la informacion y la verificacion de
que esta no ha sufrido modificacion alguna. Este solo
puede ser actualizado a partir del consenso de la
mayoria de participantes y una vez introducida la
informacion nunca puede ser borrada (Nakamoto,

2008)




cOue es
blockchain?

Es un gran libro electronico distribuido en varios nodos que registra un
conjunto de transacciones en forma de bloques, los cuales estan
enlazados y cifrados por un hash Unico para proteger la seguridad y
privacidad de la informacion.

La tecnologia ha evolucionado y el uso del término también, por lo que
ahora existen diversos tipos de libros de registros llamados por sus
siglas en Inglés DLT (Distributed Ledger Technology).




Antecedentes

El 3 de enero de 2009\
entré en funcionamiento
En 1998, Wei Dai Bitcoin con el p,r'irper
programa de codigo
abierto, es decir, cuyo
codigo es accesible para
cualquier programador y
por tanto verificable en su
diseho, por lo tanto, se

crearon los primeros

describié una solucion
descentralizada para pagos
electronicos basada en
criptografia de clave
publica.

bitcoins.




cComo funciona una Blockchain?

Sistema de . Controla el flujo de informacion y control
computadoras Central IZadOS operativo desde un unico punto central
“nodos”
interconectadas

Reparte la carga de trabajo de

D i St ri b u i d OS computacion a través de los multiples

nodos de una red

entre si.

Permite que los nodos tomen decisiones

D esce ntral izad oS de procesamiento y computacion

independientes sin importar lo que los
otros pares de nodos puedan decidir




Como funciona una Blockchain?

Supongamos una malla hecha con soga y nudos, en la que cada nudo que forma esa malla es un nodo. Cada
nodo esta revisando la cadena de bloques continuamente y comprueba que todo el contenido de ésta sea el
correcto y no ha sido alterado.Ahora bien, un nodo puede estar alojado en cualquier ordenador o dispositivo

movil repartidos a lo largo y ancho de todo el mundo, y esto es precisamente lo que hace el sistema fiable
(Steinmetz, 2005)

Los nodos utilizan una comunicacion Peer to Peer o P2P, esto significa que se pasan la informacion
asi: Un nodo se comunica con otro nodo y, a su vez, ese nodo se comunica con otro nodo, que a su
vez, se comunica con otro, y asi a lo largo de toda la red. Se van pasando toda la informacion de

un nodo a otro nodo hasta cubrirla completamente (Steinmetz, 2005).



cComo funciona una Blockchain?

Controlador Publico
compartido

Privado




cComo funciona una Blockchain?

Un bloque es un conjunto de transacciones confirmadas e informacion adicional que se ha
incluido en la cadena de bloques. Cada bloque que forma parte de la cadena (menos el primer
bloque que inicia la cadena) estd formado por:

1. Un codigo alfanumérico que enlaza con el bloque anterior
2. El “paquete” de transacciones que incluye otro cddigo alfanumérico que enlazara con el siguiente
bloque

La entidad que insertara datos en uno de los bloques, dispone de una cuenta con dos claves; una
publica y otra privada, esto es lo que se llama criptografia asimétrica. Con la clave privada una
cuenta podra introducir datos y generar transacciones en la blockchain. Con la clave

publica cualquiera puede ver los datos que una cuenta ha creado. Esto hace que la blockchain sea
transparente ante cualquier entidad que se desee verificar el estado de la red (Granados, 2006).



cComo funciona una Blockchain?

Los procesos tienen problemas para ponerse de acuerdo en el valor de una operacion en el que uno
o mas de dichos procesos haya propuesto cual deberia ser ese valor.

FLUJO DE
INFORMACION

. INTENTO DE
% ' MANIPULACION




cComo funciona una Blockchain?

Cuando se debe de insertar un valor en la cadena, todos los nodos pasan por un proceso de consenso
para asi concebir un dato veridico para que no pueda ser manipulado, si se intentase por medio de
un nodo, los demas, al momento de verificar los valores sabran que ha sido manipulado, por lo que
procederan a eliminar estos intentos, de esta manera se resuelva el problema de bizantinos.
Normalmente para llegar a una solucion se suelen hacer las siguientes condiciones adicionales:

* (Cada informacion que se envia llega correctamente.

e (Cada receptor de la informacion conoce quién lo envia.

« La ausencia de informacion puede ser detectada.

* Ante la ausencia de informacion se tiene una orden por defecto. Esta condicion es para evitar el
problema de que el nodo anterior sea manipulado y no envie ordenes.



Como funciona una Blockchain?

Una blockchain se compone de diferentes bloques encadenados. Se empieza por un bloque
hasta completarse, se cierra y pasa al siguiente bloque. Asi sucesivamente. En cada bloque se
pueden ir almacenando datos o transacciones, hasta que alcanza su maximo. En una blockchain
privada es posible determinar el tamafio del bloque al crear la cadena.

xoonn
- TRANSACCION g




cComo funciona una Blockchain?

El bloque en progreso lo que intenta es averiguar con calculos el ultimo punto. Los bloques son
generados por los mineros que son ordenadores dedicados que aportan su poder computacional a
la red para verificar las transacciones que se llevan a cabo. Son computadoras que se encargan de
autorizar la adicion de los bloques de transaccion. Estos siguen los siguientes pasos:

Las nuevas transacciones se transmiten a todos los nodos

Cada nodo de la mineria recoge nuevas transacciones en un bloque

Cada nodo minero trabaja en la busqueda de una prueba de trabajo para su bloque

Cuando un nodo de la mineria encuentra una prueba de trabajo, este transmite el
bloque a todos los nodos

Los demas nodos acepta el bloque sélo si todas las transacciones son validas y no se
hayan gastado

Los nodos expresan su aceptacion del bloque trabajando en la creacion del proximo
bloque en la cadena, utilizando el hash del bloque aceptado como el hash anterior

Cada vez que alguien completa un bloque recibe una recompensa



cComo funciona una Blockchain?

CADENA DE BLOQUES




cComo funciona una Blockchain?

Cuando un bloque se llena de datos, se genera un codigo de encriptacion, que identifica a
cada bloque. Este identificador recibe la nomenclatura de “Hash” .

El primer bloque cierra con el Hash X. En ese momento, se incluye el Hash X dentro del
segundo bloque. Cuando el segundo bloque cierra, creara un nuevo Hash que incluira la
informacion del Hash del primer bloque junto con la informacion del bloque. Ese segundo
Hash se pasara al tercero, que hara lo mismo, y asi sucesivamente hasta el final de la Cadena
de Bloques.

Hash (n-1) Hash (n+1)

Block Data Block Data Block Data

Block n+2




Como funciona una Blockchain?

El calculo del Hash tiene en cuenta el contenido de cada bloque, lo que significa que si se
modificaran los datos de un bloque cambiaria su Hash. Con este sistema de seguridad,
podriamos percatarnos instantaneamente de que algo anormal ha ocurrido en uno de los
bloques.

Todo esto esta conectado con una estructura de datos llamada Arbol de Merkle, en el que
cada bloque esta etiquetado con el Hash de la linea de los bloques (Esteve, 2002).




cComo funciona una Blockchain?

Un arbol de Merkle esta disenado para garantizar que los bloques de datos puedan recibir
de otros pares en una red punto a punto. Mas especificamente, esta informacion debe estar
en su estado original, sin alteraciones o informacion corrupta.

En la mayoria de los casos, un arbol Merkle se compone de dos nodos secundarios debajo
de cada nodo en la red. Se restableci6 este enfoque binario, aunque todavia deja mucho
espacio para futuras mejoras. De hecho, no parece haber un limite en cuanto a cuantos
nodos secundarios se pueden usar por nodo para establecer un arbol de Merkle mas seguro

(Merkle, 1979).

NODO SECUNDARIO

SECUNDARIO

NODO SECUNDARIO



cComo funciona una Blockchain?

La raiz de Merkle

Cada transaccion tiene un hash asociado. En un bloque, todos los hash
de transaccion en el bloque son hash y el resultado es la raiz de
Merkle

Es el hash de todos los hash de todas las transacciones en el bloque.
La raiz de Merkle es una parte del encabezado del bloque. Con este
esquema, es posible verificar de forma segura que una transaccion ha
sido aceptada por la red.

El arbol Merkle le permite verificar las transacciones segun sea
necesario y no incluir el cuerpo de cada transaccion en el encabezado
del bloque, al tiempo que proporciona una forma de probar toda la
cadena de bloques (y por lo tanto prueba de trabajo ) en cada
transaccion.
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(HASH 34 )

?

HASH /
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cComo funciona una Blockchain?

Para decidir el curso de la Cadena de Bloques se han creado diferentes protocolos a seguir para que
no existan confrontaciones y asi solucionar el famoso problema de la dualidad de informacion. Se
llaman Algoritmos de Consenso y validacion, cada Blockchain utiliza el que mas le conviene. Es
un protocolo mediante el cual se decide por donde va a seguir su camino la Cadena de Bloques. Y
quién podra registrar nuevos bloques.

Los PoVWV, Proof of Work
principales

Algoritmos de

Consenso PoS, Proof of Stake

PoS, Proof of Authority




cComo funciona una Blockchain?

PoW, PROOF OF WORK

Se utiliza el trabajo para definir el nodo que va a tener autoridad de decidir por qué camino ira la
cadena de bloques.

Es decir: Alguien se ofrece a utilizar su propio ordenador para generar la energia que se necesita para codificar los
bloques (gestionar transacciones). Esto le da la autoridad.

En la prueba de trabajo la probabilidad de encontrar un bloque de transacciones es proporcional a la capacidad de
computo del minero.

En concepto este protocolo funciona correctamente con una red de poca magnitud, ya que los participantes de la red son
menos, por lo que la capacidad de computo y gasto energético necesario para encontrar un bloque de transacciones era
inferior a la actual en las redes de gran magnitud (dificultad de minado).

Se Recomienda Mas dificultad = Mas capacidad de computo = Mas costo eléctrico.

La Uinica forma de vulnerar este protocolo de consenso es mediante un ataque del 51%. Esto quiere decir que para que un
atacante pueda “perturbar” la informacion almacenada en la blockchain original, debe poseer una capacidad de computo
que sea equivalente a la mitad de la capacidad de computo actual de la red mas 1, algo totalmente imposible hasta el
momento.



cComo funciona una Blockchain?

PoS, PROOF OF STAKE

En este protocolo distintos nodos, realizan una participacion en puntos o tokens.
Consigue la autoridad de escribir el que tenga mayor participacion y por lo tanto mayor puntaje.

Seleccion aleatoria. El minado de cada bloque se asigna aleatoriamente por la red a cualquiera de los tokens existentes. Si
el propietario de ese token esta online, recogera las transacciones y las comisiones, creara el bloque y lo enviara al resto
de la red. Si no esta online, la red seleccionara otro token. Con este sistema quien tenga mas tokens estara mas
incentivado a tener su sistema online y asi recibir las comisiones que de otra forma perderia.

En este tipo de Blockchains no se suelen generar nuevos tokens por lo que la recompensa de los bloques consiste
exclusivamente en las comisiones. El protocolo de participacion ofrecen una ventaja fundamental sobre las pruebas de
trabajo y es su menor coste de minado.



cComo funciona una Blockchain?

PoA, PROOF OF AUTHORITY
Este protocolo se utiliza en Blockchains privadas.

Quien crea la cadena de bloques decide quieén va a tener ese poder, que nodo sera el encargado de realizar la
verificacion y por lo tanto tener el control de registro de bloques.



cComo funciona una Blockchain?

De esta manera, cuando se llena un bloque ya encriptado con hash, se necesita su verificacion para
poder anexar la a la base de datos compartida, es aqui cuando los nodos entran en dicha verificacion
compitiendo entre si para decidir quién va a realizar la codificacion.

. Quien podra realizar esa verificacion? depende del protocolo en el que esté escrita la

blockchain, una vez terminada, el bloque se compila a la cadena, Los nodos que realicen con €xito
la encriptacion del codigo ganaran ciertas recompensas dependiendo de la blockchain y del tipo de
transaccion que se esté utilizando. Haciendo de este bloque ya registrado, inmune a modificaciones,
puesto que toda la red se daria cuenta de ello, haciéndola completamente segura para que sea
utilizada como medio para la ejecucion de contratos inteligentes. De esta manera es como funciona

la cadena de bloques.



CARACTERISTICAS PRINCIPALES DE UNA
BLLOCKCHAIN

» La seguridad es considerada una de las principales ventajas de esta tecnologia.

* Es casi imposible corromper una cadena de bloques porque la informacion es compartida y continuamente
reconciliada por miles, incluso hasta millones de computadoras y blockchain no tiene un solo punto de falla.

* Siun nodo se cae, no es un problema porque todos los otros nodos tienen una copia del libro que se actualiza
y verifica con toda la red.

* Con las cadenas de bloques publicas, hay una gran confianza y seguridad pues, quién es responsable de la
cadena, son todos los nodos relacionados con ella misma como verificadores y observadores.

* Funciona como medio para la ejecucion de contratos inteligentes de manera segura, confiable y transparente.



Contratos Inteligentes

Los contratos inteligentes o smarts contracts en inglés, se refieren a cualquier tipo de contrato entre dos o mas partes, que es
capaz de ejecutarse y hacerse cumplir por si mismo, de manera autonoma y automatica. Ademas, las partes de un contrato
inteligente pueden ser tanto personas como maquinas, por lo que las hace idoneas para la ejecucion de tareas a través de una
red de computadoras.

Para limitar el alcance de este término, consideramos que estos contratos estan escritos como un software, presiden del
lenguaje legal. Este software debe ser capaz de definir reglas y consecuencias estrictas, de la misma forma que quedaria
especificado en un contrato tradicional.

Ademas, puede tomar informacion como entrada para procesarla segun las reglas definidas y actuar en consecuencia. Después

de las consideraciones anteriores, se puede preguntarse ;como podemos garantizar que la informacion que procesa el contrato
serd fiable? (Yahari, 2017).

Los contratos inteligentes son scripts repetibles y autbnomos que se ejecutan en la cadena de bloques o blockchain y
representan promesas unilaterales de proporcionar una tarea informatica determinada. Se almacenan en una direccion
especifica en la cadena de bloques.

Dicha direccion se determina cuando los contratos son compilados y enviados a la cadena de bloques. Cuando se produce un
evento contemplado en el contrato, se envia una transaccion a esa direccion y la maquina virtual distribuida ejecuta los codigos
de operacion del script (o cldusulas) utilizando los datos enviados con dicha transaccion (Lugue, 2002).



Blockchain para la Red Universitaria

Consiste en incorporar la tecnologia Blockchain en el uso de transacciones electronicas
en los procesos sistematizados de la Universidad de Guadalajara, las cuales deben ser
confiables, integras e incorruptibles, de manera que se evite que un actor controle la
infraestructura subyacente o debilite el sistema.



Blockchain para la Red Universitaria

Generar transacciones seguras propias de dicha tecnologia por medio de la plataforma
de desarrollo de software de la Universidad y que al menos un proceso sistematizado
haga uso del servicio.A continuacion, se enlistan las fases en las que se ha desarrollado
el proyecto:

|. Red descentralizada

2. Criptografia

3. Generacion de la cadena de bloques
4. Algoritmo de consenso

5. Validacion de la transaccion 6.



Blockchain para la Red Universitaria

Se realizo la especificacion personalizada, técnica, se disend y se desarrollo lo siguiente:

e Algoritmo de bizantinos
e Algoritmo de consenso
* Se estudiaron los algoritmos Proof of Work, Proof of
Stake y Proof of Authority
* Se definid entre todo el equipo de trabajo el algoritmo
adecuado Proof of Stake para la implementacion
personalizada
* Se definid en la forma dinamica del porcentaje de
nodos disponibles y aceptables
* Se definid la transaccion de los nodos a la red
Blockchain
e Como primera instancia a modo de laboratorio se diseno,
desarroll6 e implementd una red distribuida de manera
virtualizada, como paso siguiente se llevo a cabo la
distribucion de manera fisica, es decir, los nodos integrantes
de la red pasaron de ser virtualizados a nodos fisicos
* Se realizaron las pruebas de servicios distribuidos mediante
el algoritmo de bizantinos



Blockchain para la Red Universitaria

Se realizo la especificacion —personalizada-técnica, se disend y se desarrollo lo siguiente:

* Se definid la incorporacion de nuevos nodos a la red
Blockchain y sus respectivas politicas con los Centros
Universitarios

* Se validaron los servidores de los Centros
Universitarios que formarian parte de la red
distribuida.

* Se elaboro un proceso en el que se describe como se
incorporaran los nodos

» Se trabajo en un web Service tipo REST

* Se cred un modulo genérico para encriptaciones PKC7, 8, 12
y SHA 256

» Se generd la cadena de bloques

* Se definieron los campos personalizados de la
estructura de la cadena, del bloque y de las
transacciones



Blockchain para la Red Universitaria

Aspectos criticos y relevantes

* Uno de los aspectos importantes que resalta el proyecto, es la homologacion del tema entre los diferentes
miembros del equipo de trabajo y directivos, se logro hablar y dominar el tema de manera unificada, se
evitaron ambigledades en los diferentes conceptos que implica la tecnologia de Blockchain

* Adicional a lo anterior, las estrategias que se utilizaron para desarrollar el proyecto, que surgieron de los
principales componentes de la tecnologia:
* Implementacion institucional de una infraestructura Blockchain privada:
* Red descentralizada en la Red Universitaria
* Criptografia tipo “Hash”
* Bloques de cadena
* Algoritmo de consenso
e Validacion de la transaccion



ockchain para la Red Universitaria

Analisis de las diferentes implementaciones por terceros que se encuentran en el
ambito tecnolégico

Linux
Gobernanza 2 Foundation, Coinprism
IBM

Coin Sciences
Lid
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Es una
plataforma
abierta para
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Algoritmo
de Merkle

Bloque
Validacion ]

) Criptografia

} Algoritmo de

hizantinos
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NODO

<<executionEnvironment>>
Sistema Operativo

<<executionEnvironment>>
JBoss EAP 7.1.0

Servicio de ©
cadena de
bloques




Platatorma blockchain universitaria

*Algoritmo de consenso
e Escenario 1: 10 nodos activos o menos

* Se requiere consenso
de todos los nodos activos.
e Escenario 2: mas de 10 nodos activos

e Serequiere el 70% de participacion de los
nodos activos

* El concenso es con el 70 % de los nodos
participantes
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*Cadena de Bloques

Bloque Genesis

Ide ndtificador:
Version:
Comentarios:
Tipestamp:

Blockchain
1.0

02-05-2018

Aplicacion:

No. de bloque:
Fecha creacion:
Estatus:

Hash anterior:
Hash:

Hash nodo raiz:
Transacciones:

Entrega Recepcion
0
04-05-2018

[ 0000000000...

[ 01263A86C0...

[ 0000000000...

Valido o lnvalida.
Al crearse un blogque
pior default sa guarda

con el estatus “Valide"

Bloque

Identificador:
Version:
Comentarios:
Timestamp:

Blockechain
1.0

02-05-2018

El hash dal blogque se conforma de
= Mo, de blogue
= Hash del bloque anteriar

Aplicacion:
No. e blogue:

Fecha creacion:

Hash nodo raiz:
Transacciones:

Enfrega Recepcion
1

04-05-2018

Vdlido

- Hash del nade raiz (drbal de Merkle)

101263AB6C0...

[0142DC2035..

| 023A6536C2...

Identificador:
Version:
Comentarios:
Timestamp:

Blockchain
1.0

02-05-2018

Aplicacion:
No. de bloque:

Estatus:

Hash:

Fecha creacion:

Hash nodo raiz:
Transacciones:

Entrega Recepcion
2

05-05-2018

Vélido

[0142DC2035..

[02363323AF .

[ 00023604E1...

Transaccion 1

Transaccion 2

dJTrangaccidn

Transaccion N No. de transaccion: 1

Fecha creacion: 04-05-2018
Origen: CGM

Hash: 20A36CFODE...
Datos: JSON

El hagh de una transaccion sa
conforma se

- Drigen

- Datos
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Arbol de Merkle
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° 4
Validacion

Aplicacion:

Cantidad de Bloques:

Validar Cadena

Transacciones del Ultimo Bloque

Validar

Aplicacion:

Numero de Bloque

Validar Bloque Hash anterior

Hash Bloque

Validar

Aplicacion

Numero de Bloque
Validar Transaccion

Registro:

Validar
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Servidores

Registrar servidor |ga.cgti.udg.mx

Eliminar servidor
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VOTACIONES

| Candidatos: Candidato 1

2954098
I
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Buscar servidores activos Ping Servidor Activo

Servidores

Servidores

No. Blogue: 0

Hash: beab3966389f2ad495c7db4f9dc029f16aae31c76af3ebefd9754faf0ebddcbs
Hash Anterior: 0000000000000000000000000000000000000000000000000000000000000000
Hash Merkle Tree: 0000000000000000000000000000000000000000000000000000000000000000

NO.
TRANSACCI HASH ORIGEN REGISTRO

Mo records found.
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Buscar servidores activos Ping Servidor Activo

Servidores

Servidores

No. Blogque: 1

Hash: 2e11ae60c9ebc95baldaeb564c144ce231c47c5H629af0ebeaaedcae3bac58a0
Hash Anterior: beab3966389f2ad495c7db4f9dc029f16aae31c76af3ebefd9754faf0ebddcb4
Hash Merkle Tree: 7c1506a7ac8dc8e136bcc1a9c2feedalccbeadtf4958b8755d358d812ddd70c1

NO.
TRANSACCI HASH ORIGEN REGISTRO

{"ip":"ga.cgti.udg.mx","servidores™.
["148.202.222.116"],"minimo":"10","porcent

‘ 0 ‘ 7c1506a7ac8dc8e136becc1a9c2feedalcchel 148.202.222.116

4
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Buscar servidores activos Ping Servidor Activo

Servidores

n

Votacion

No. Blogque: 1

Hash: c578cecdbda7755b15f61eddb9a9a8ad329417d02¢c2f17a2b77358069a48bc7c
Hash Anterior: beab3966389f2ad495c7db4f9dc029f16aae31c76af3ebefd9754faf0ebddcb4
Hash Merkle Tree: d74fe28681c3cdce203b2ffa347a183b006413fbbd95373e1119ffa1fdd0244b

NO.

TRANSACCI HASH ORIGEN REGISTRO

{"candidato":"Candidato
1","codigo":"2954098"}

{"candidato™:"Candidato
3","codigo":"2915154"}

0 34dababfa8119923f8a971543a436b28b3be qa.cgti.udg.mx

3fc2ed18ec41fecd48a87fcd80612f196798a| ga.cgti.udg.mx
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SERU

Servidores

Mo. Blogue
Hash 2 Ad35bbadbe39d43ded 75c5269068 2c9 /
Hash anterior Adbh26ech3d2 i ] 8c8110c5f1586

Hash Merkle

# HASH ORIGEN CON
94b2aa5304 113 1f5ee394d9554b7 18ec095b56250bac92e7 ThEfecIbh s gacucei.cgtiudgmx  {"folic
A0fTb1d18208ceT18051a3918b3fh2dc361098c6e2689bEf3d6ced 5355d68T4 gacucei.cgtiudgmx  {"folic

d79d06711dc69f1 aaeded56af035490cf8bae30ad58425c2031271d 1460162 gacucei.cgtiudg.mx  {"“folic
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? UNIVERSIDAD DE GUADALAJARA

SIHAU | Sisterna de Entrega Recepcion Universitario

Expediente = Cladmin - COORDINACION GENERAL DE TECNOLOGIAS DE INFOREMACION

Cierre de Expedientes

Folio expediente:
Afo:

Buscar expediente

ENTIDAD O COORDINACION GENERAL DE TECNOLOCIAS DE
DEPENDENCIA COORDINACION GENERAL DE TECNOLOGIAS DE INFORMACION UNIDAD INFORMACION
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