Al Retos y Realidades

La inteligencia artificial esta transformando nuestra realidad digital,
ofreciendo soluciones innovadoras pero también presentando desafios
significativos. Esta presentacion explora el panorama actual de la IA, sus
aplicaciones practicas en ciberseguridad y observabilidad, asi como los
retos éticos y técnicos que enfrentamos.

Analizaremos casos reales de implementacion, tendencias emergentes y
consideraciones importantes para profesionales, empresas y reclutadores

en este campo en constante evolucion.



cPor qué AI importa hoy?

202%

Aumento de ataques phishing

Incremento significativo en 2024

703%

Phishing de credenciales

Crecimiento alarmante este afo

La explosion de datos y ciberamenazas en el entorno digital actual requiere soluciones cada
vez mas rapidas y precisas. Frente a este panorama, la inteligencia artificial se ha convertido en
una herramienta esencial para la prevencion y respuesta proactiva ante incidentes.

Los datos son contundentes: en 2024, el volumen de ataques de phishing aumenté un 202%,
mientras que el phishing especificamente dirigido al robo de credenciales crecié un alarmante
703%, evidenciando la necesidad urgente de implementar soluciones basadas en IA.




Realidades: ;Qué ya estamos haciendo
con ALY

Observabilidad Deteccidon de Anomalias

La inteligencia artificial analiza logs, métricas y trazas en Los modelos de IA detectan desviaciones sin necesidad de
tiempo real, reduciendo significativamente el tiempo medio de configurar reglas fijas, aplicandose eficazmente en casos
resolucién (MTTR) y previniendo fallos antes de que generen como servidores sobrecargados o caidas inesperadas de APIs.

impacto en los sistemas.



Deteccidon avanzada de
phishing
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Analisis de Identificacion Proteccion
lenguaje de IA proactiva
Deteccidén de patrones Reconocimiento de Bloqueo anticipado de
linglisticos sospechosos  contenido generado amenazas emergentes

artificialmente

La inteligencia artificial permite detectar correos fraudulentos cada vez mas

sofisticados, analizando el lenguaje, comportamiento y patrones de comunicacion.

Los modelos de lenguaje actuales son capaces de identificar sefales sutiles de
phishing generadas por otras IAs, estableciendo una nueva linea de defensa.

Un dato alarmante: en 2024, se detectd un correo malicioso cada 42 segundos,
muchos de ellos generados mediante inteligencia artificial, lo que demuestra la
creciente sofisticacion de estas amenazas.

Urgent: Claim your prize!




Retos actuales

Explainability
(? Entender decisiones de modelos
Costo complejidad
- Y J

Implementacién costosa y técnicamente desafiante

Datos de entrenamiento

Calidad y sesgos afectan precision

Falsos positivos

Alertas incorrectas frecuentes

A pesar de sus avances, la inteligencia artificial enfrenta importantes desafios. Los falsos positivos siguen siendo un problema recurrente, mientras que la
calidad y los sesgos en los datos de entrenamiento afectan directamente la precision de los modelos.



Retos eticos y humanos

Responsabilidad

¢ Quién asume la responsabilidad
cuando la IA falla en su analisis o
toma decisiones incorrectas que
generan consecuencias negativas?

Equilibrio ético

Impacto laboral

Transformacion del empleo técnico
y necesidad creciente de supervision
humana especializada en sistemas
de IA.

Busqueda constante del balance entre automatizacion eficiente y

consideraciones éticas en la toma de decisiones.

Empresas como Mastercard estan implementando programas de gobernanza de IA
para asegurar el uso ético y responsable de la tecnologia, estableciendo marcos de
referencia que equilibran la innovacién con la responsabilidad corporativa.




Hacia donde vamos

IA como copiloto

Asistencia, no reemplazo

IA explicable

Transparencia en decisiones

Deteccion multimodal

Analisis de multiples fuentes

Agentes autonomos

Sistemas con mayor autonomia

El futuro de la inteligencia artificial en ciberseguridad y observabilidad apunta hacia sistemas que
actuen como copilotos expertos, complementando las capacidades humanas sin reemplazarlas por
completo.

-
%f% La observabilidad se esta integrando profundamente en el ciclo de vida de desarrollo de IA,
facilitando el monitoreo desde las fases iniciales de desarrollo hasta la implementacion en
produccidn, creando un ecosistema mas robusto y confiable.



Cierre y llamada a la
accion
Estudia IA con enfoque practico

Concentra tu aprendizaje en resolver problemas reales del mundo empresarial y

tecnoldgico, no solo en aspectos tedricos.

Emprende en areas con necesidades reales

|dentifica sectores donde existan datos disponibles y necesidades concretas

que la IA pueda resolver de manera efectiva.

Desarrolla vision critica y etica

Para reclutadores: busca talento que combine habilidades técnicas con una

sélida comprension de las implicaciones éticas de la IA.

El camino hacia una implementacion exitosa de la inteligencia artificial requiere un
equilibrio entre innovacion tecnoldgica y responsabilidad ética. Los profesionales que

logren dominar ambos aspectos estaran mejor posicionados para liderar esta

transformacion.
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